ASAGIBAGLAR ANAOKULU
E-GUVENLIK POLITIKASI

Girig
Teknolojinin glnlik hayattaki yeri ve 6nemi gunden gline artmakta ve hayatin

vazgegilmez bir bltini olmaktadir. insan hayatina glinden giine daha fazla yerlesen
teknoloji

ve internetin kullanim alani oldukga genislemigtir. Her giin daha da fazla geligsen teknoloji ve
daha da genisleyen internet kullanim alani bireyleri olumlu yénde etkiledigdi gibi beraberinde
getirdigi bircok tehlikeye karsi savunmasiz birakabilmektedir. Her giin gelisen teknoloji ve
internet kullanim alaninin sinirlari o kadar genislemistir ki denetim altina almak ¢ok zor hale
gelmistir. Teknolojinin bilingsiz ve guvensiz kullanimi bireylerin bir¢cok sekilde

magduriyetine neden olmaktadir. Bunlardan bir kagini su sekilde siralayabiliriz.

1. Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erigsim

2. Bilgisayar Sabotaiji

3. Bilgisayar Yoluyla Dolandiricilik

4. Bilgisayar Yoluyla Sahtecilik



5. Bir Bilgisayar Yaziliminin izinsiz Kullanimi

6. Kigisel Verilerin Kétuye Kullaniimasi

7. Sahte Kisilik Olusturma ve Kisilik Taklidi

8. Yasadis! Yayinlar

9. Ticari Sirlarin Calinmasi

10. Terorist Faaliyetler

11. Cocuk Pornografisi

12. Hacking

13. Diger Suclar (Organ, fuhus, tehdit, uyusturucu, vb.)

Hayatimizi son derece kolaylastiran ve birgok noktada hayatimiza olumlu dokunuslari

olan teknoloji ve internet kullaniminin bilingsiz ve ya bilingli bir sekilde kétlye kullanimi s6z
konusu olabilmektedir. insanlarin teknoloji ve internet ortaminda ki magduriyetleri nedeni ile
kisisel, sosyal, psikolojik, ekonomik, ahlaki, manevi ¢dklntiler yagsamakta ve toplum saghgi
tehlikeye girmektedir. Bu ve buna benzer bir¢ok sorun ile karsilasmamak, idarecilerimizin,
o6gretmenlerimizin, 6grencilerimizin, velilerimizin ve okul personelimizin bilingli bir kullanici
olmalari adina Asagibaglar Anaokulu olarak E-Guvenlik Okul politikasini

olusturmayi gerekli bulmustur.

Amac ve Kapsam

Bu politikanin amaci Asagibaglar Anaokulunda gorev yapan Okul idaresi,

Ogretmenler, Okul Personelini ve Okula kayitl olan Ogrenci ve velilerini glivenli teknoloji ve
internet kullanimi konusunda bilinglendirmek ayrica okulda ve evde bulunduklari sire
zarfinda teknoloji ve internet kullanimi konusunda guvende olmalarini saglamaktir. Bu
nedenle okuldaki tim teknolojik aletler ve kisisel cihazlar bu politika kurallari ve denetimine
tabiidir.

Dayanak

Tark Ceza Kanunu 244. madde ile bir bilisim sisteminin igleyigini engelleyen veya

bozan bir kisi bir yildan bes yila kadar hapis cezasi ile cezalandirilir hUkmu ile bir bilisim
sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlegtiren
var olan verileri baska bir yere gonderen kisi alti aydan u¢ yila kadar hapis cezasi ile
cezalandirilir hikm getirilmistir. 245. madde ile de banka ve kredi kartlarinin kétlye
kullaniimasi eylemleri bagimsiz bir sug tipi olarak dizenlenmigtir. Kredi karti veya banka

kartiyla gerceklestirilen her turkl hukuka aykiri yarar saglama eylemi bu sug tipini



olusturmaktadir. Bilisim suglari yani sira internet icerik dizememelerine birden fazla kanunda
yer veriimekle birlikte bunlardan en énemlisi olan 5651 sayili "internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun" 2007 yilinda yurirlige girmistir. Kanun ile ilk defa internet ortamindaki
katalog suglar kapsamindaki yasadisi igerik ile ilgili erisimin engellenmesi usul ve esaslari
dizenlenmig ve internet hizmeti veren internet aktorlerine de bir takim yukumluluk ve
sorumluluklar getirilmistir. Kanunda tanimlanmis katalog suglara iliskin; Bilgi Teknolojileri
ve lletisim Kurumu Bilgi ve ihbar Merkezi; vatandaslarin bu suglara iliskin sikayetlerini
bildirebilecekleri miracaat merkezi olarak kurulmustur. 23.11.2007 tarihinde faaliyete gecen
bu merkeze http://www.ihbarweb.org.tr adli web adresinden yasadisi icerige iliskin ihbarda
bulunabilmektedir. Kanun kapsaminda ayrica vatandaslara internet ortaminda kisilik
haklarinin ihlali ve 6zel hayatin gizliligi ile ilgili olarak bagvuru siregleri tanimlanmigtir.
6698 Sayili Kanun-Kisisel Verilerin Korunmasi Kanunu Madde 5:Kisisel Veriler ilgili kisinin
aclk rizasi olmaksizin islenemez. Madde 8: Kisisel Veriler ilgili kisinin agik rizasi olmaksizin
aktarilamaz.

Okul idaresi, Ogretmen ve Okul personeli sorumluluklari;

* Tum calisanlar politikaya uymak ve uygulanmasini

* E — Guvenlik politikasinin gelistirilmesi, uygulanabilir diger politikalarin takibini

yapilmasi, okula entegre edilmesi

* Okuldaki teknolojik aletlerin ve internetin guivenli sekilde kullaniimasin. Bu kapsamda
okuldaki tim bilgisayarlara anti-virts sistemi ylklenmis, kullanici hesaplari

olusturulmus, sifreler tanimlanmistir. Ayrica Milli Egitim Bakanhgi Guvenlik

Sertifikasi tim bilgisayarlara yuklenerek internet erigsimi giivenli hale getirilmistir.

Bunun yani sira internette ki kotu amagli saldiri ve ihlalleri engellemek adina ag

guvenligi icin gerekli programlar ve guvenlik durumlari aktif hale getirilmigtir.

Urdinler lisansli sekilde kullanilip sahte ve korsan program ve Uriinlere kesinlikle yer
verilmemistir.

* Okuldaki sistem ve verilerin korunmasindan sorumlu olmak

* Cevrimici glvenlik konusunda bilgi sahibi olmak ve bunu égrencilere yil boyunca
entegre etmek

* Yeni gelisme ve glincelleri takip etmek

* Teknolojik alet ve internet kullanimi ile ilgili olumsuzluklar tespit etmek ve 6énine



gecmek

* Mufredat ile E-Guvenligi iligkilendirmek

* Geligen ve degigen teknolojiler dogrultusunda E-guvenligi gincellemek
Ogrencilerin Sorumluluklar;

* Okul Oncesi diizeydeki 6grencilerin sorumlulugu E-Guvenligin gelistirilmesine
katkida bulunmak

* Herhangi bir sorun ile karsilastijinda égretmenleri veya aile Uyelerinden yardim
alabilecegini bilmek

* Ozel Alan bilinci ve dzel alana saygili olma,

* Baska insanlarin haklarinin farkinda olma ve bu haklara saygi duyma

* Bagkalarinin his ve duygularini anlayabilme, Empatik dugtnebilme

* Teknolojinin insan hayatina olumsuz etki edebileceginin farkinda olmasi
Ebeveynlerin Baglica Sorumluluklari;

* Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya bagl
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.
* Cocuklariyla ¢evrimici guivenlik konularini tartismak, okulun ¢evrimici gavenlik
yaklasimlarini desteklemek ve evde uygun guvenli cevrimici davraniglari pekistirmek.
* Teknoloji ve sosyal medyanin glvenli ve uygun kullanimini modellemek.

* Davraniglarinda, gocugun ¢evrimigi olarak zarar gérme tehlikesi altinda oldugunu
gOsteren degisiklikleri belirlemek.

* Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklari ¢evrimici problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

* Okulun gevrimigi guvenlik politikalarinin olusturulmasina katkida bulunmak.

* Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun
bir sekilde kullanmak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

Okul / web sitesinin yonetilmesi

* Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya 6grencilerin kigisel bilgileri yayinlanmayacaktir.

* Okul Mudurd yayinlanan ¢evrimigi icerik icin genel yayin sorumlulugunu alacak ve

bilgilerin dogru ve uygun olmasini saglayacaktir.



* Web sitesi, erigilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif
hakki da dahil olmak Uzere okulun yayin yonergelerine uyacaktir.

* Spam maillerden korunmak igin e-posta adresleri gevrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

* Ogrenci galismalari égrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
* Okul web sitesinin yénetici hesabi, uygun bir sekilde glgla sifreyle sifrelenerek
korunacaktir.

* Okul, ¢cevrimici guvenlik dahil olmak tzere, toplumun Gyeleri i¢in okul web sitesinde
korunma hakkinda bilgi génderecektir.

Cevrimici gorintl ve videolar yayinlama

* Okul, ¢cevrimici paylasilan tim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullaniimasini saglayacaktir.

* Okul, resimlerin ve videolarin timuanadn, veri guvenligi, Kabul Edilebilir Kullanim
Politikalari, Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullanimi gibi diger politikalar ve prosedurlere uygun sekilde yer almasini
saglayacaktir.

* Goruntl politikasina uygun olarak, égrencilerin resimlerinin / videolarinin elektronik
olarak yayinlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir.
Kullanicilar

* Video konferans, 6grencilerin yasi ve yetenegi igin uygun bir sekilde denetlenecek.
* Velilerin rizasl, ¢gocuklar video konferans faaliyetlerine katilmadan énce alinacaktir.
* Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmig
iletisim kanallar vasitasiyla gerceklesecektir

* Sadece ana yodneticilere video konferans ydnetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakki verilecektir.

* Egitimsel video konferans servisleri icin 6zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

icerik

* Uglincl taraf materyalleri dahil edilecekse, okul tigtincli sahsin fikri milkiyet haklarini
ihlal etmekten kaginmak i¢in bu kaydin kabul edilebilir olup olmadigini kontrol
edecektir.

* Okul, bir video konferansa katilmadan 6nce diger konferans katilimcilariyla diyalog



kuracak. Okul degilse, okul sinif igin uygun olan materyali teslim aldigini kontrol
edecektir.

internetin ve cihazlarin, uygun ve givenli kullanimi;

* Internet kullanimi egitimsel erisimin énemli bir 6zelligidir ve tim g¢ocuklar bitiinlesik
okul muifredatinin bir pargasi olarak sorunlarini yanitlamak icin stratejiler
gelistirmelerini destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun
egitim alacaklardir.

* Ogretmen ve 6grencilerimiz okulda sadece Milli Egitim Bakanhginin denetimindeki
internet agini kullanabilirler.

* Okulumuz internet agina MEB SERTIFIKA giivenlik dosyasi yliklenmeden internet
agina baglanilamaz.

* Okul icerisinde proje icin bile olsa sadece okula kayitli cihazlari kullanilir.

* Diger proje partnerleri ile iletisim ve géruntdli iletisim égretmenler tarafindan okul
saatlerinde yapilmaktadir.

* E-glivenlik politikamiz Milli Egitim Bakanhgi tarafindan yayinlanan gavenli internet
cercevesine dahildir. ( Milli Egitim Bakanhgd1 2017/12 Sayili Genelge)

* Calisanlarin tim Gyeleri, cocuklari korumak icin tek basina filtrelemeye
glivenmeyeceklerinin farkindadir ve gézetim, sinif yonetimi ve glvenli ve sorumlu
kullanim egitimi dnemlidir.

* Tum okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve
uygun guvenlik ve glvenlik édnlemleri alinarak kullanilacaktir.

* Personel Gyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan énce
veya evde kullanmayi dnerirken daima degerlendirecektir.

* Okul, personelin ve dgrencilerin internetten tiiretilen materyallerin telif hakki
yasalarina uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

* Ogrencilere, 6grendikleri veya gosterilen bilgilerin dogrulugunu kabul etmeden dnce
elestirel disinmeleri dgretilecektir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

* Cep telefonlarinin ve gocuklarin, genglerin ve yetigkinler arasindaki diger kisisel
cihazlarin yaygin bir sekilde sahiplenilmesi, tim Gyelerin Agagibaglar

Anaokulu toplulugunun cep telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde

kullaniimasini saglamak icin gerekli adimlari atmalarini gerektirir .



* Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu
Politikasi dahil olmak Uzere uygun politikalarda yer alacaktir.

* Mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel ve anne-babalar icin
glindelik yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu tar
teknolojilerin okulda glvenli ve uygun bir sekilde kullaniimasini gerektirir.

Kisisel cihazlarin ve cep telefonlarinin glivenli bir sekilde kullaniimasi igin beklentiler
* Kigisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul
politikalarina uygun olarak yerine getirilecektir.

* Sahaya getirilen her tiirli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu
tur 6gelerin kaybi, galinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez.
Okul, bu tir cihazlarin potansiyel veya fiili neden oldugu olumsuz saglk etkileri igin
sorumluluk kabul etmez.

* Koétuye kullanim veya uygun olmayan mesaijlarin veya igerigin cep telefonlari veya
kisisel cihazlarla gonderilmesi, toplulugun herhangi bir Gyesi tarafindan yasaklanir ve
herhangi bir ihlal, disiplin / davranis politikasinin bir parcasi olarak ele alinacaktir.

* Asagibaglar Anaokulu toplulugunun tim Uyelerine cep telefonlarini veya

cihazlarini kayip, hirsizlik veya hasardan korumak i¢in adim atmalari 6nerilir.

* Asagibaglar Anaokulu toplulugunun tim uyelerinden, kaybolduklari veya

calindidi takdirde yetkisiz aramalarin veya hareketlerin telefonlarinda veya
cihazlarinda yapilamayacagindan emin olmak igin sifreler / pim numaralari
kullanmalari dnerilir. Parolalar ve pin numaralari gizli tutulmalidir. Cep telefonlari ve
kisisel cihazlar paylasiimamalidir.

* Asagibaglar Anaokulu toplulugunun tim Uyelerine, cep telefonlarinin ve

kisisel cihazlarinin saldirgan, kiigimseyen veya baska sekilde okul / ayar politikalarina
aykiri diisen herhangi bir igerik icermediginden emin olmalari énerilir.

Personelin kigisel cihazlar ve cep telefonlari kullanimi

* Personelin, kendi kigisel telefonlarini veya cihazlarini, gocuklarin, genglerin ve
ailelerinin, mesleki bir kapasitede, ortamin iginde veya disindaki bolgeleriyle baglanti
kurmalarina izin verilmez. Bu konuyu tehlikeye atacak énceden var olan iligkiler
yoneticilerle gbrisulecektir.

* Personel, ¢ocuklarin fotograflarini veya videolarini gekmek icin cep telefonlari,



tabletler veya kameralar gibi kigisel cihazlari kullanmaz ve yalnizca bu amacla isle
saglanan ekipmani kullanir.

* Personel herhangi bir kisisel cihazi dogrudan gocuklarla kullanmaz ve ders / egitim
etkinlikleri sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

* Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri
koruma ve ilgili okul politikasi ve prosedurleri uyarinca yerine getirilmesini
saglayacaktir

* Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda
gegirilir.

* Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizlenmis" veya kapali
olmalidir.

* Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlari veya
cihazlari 6gretim dénemleri boyunca kullanilamaz.

* Personel, cep telefonlari ve kisisel cihazlar tzerinden sitede satin alinan icerigin
profesyonel roli ve beklentileri ile uyumlu olmasini saglayacaktir.

* Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

* Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan
yasadigi icerige sahip oldugu veya ceza gerektiren bir sug iglemis olmasi durumunda,
polise ulasilacaktir.

* Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini iceren
herhangi bir iddiaya okul ydnetim politikasini izleyerek yanit verilecektir.

Ziyaretgiler kisisel cihazlarin ve cep telefonlarinin kullaniimasi

* Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak
cep telefonlarini ve kisisel cihazlari kullanmahdir.

* Fotograflar veya videolar gekmek icgin ziyaretciler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullaniimasi, okul resim kullanimi politikasina
uygun olarak gercgeklestiriimelidir.

* Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri
saglayacak ve sunacaktir.

* Personelin uygun ve glvenli oldugunda sorunlara karsi gikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.

Cocuklarin ve genglerin katilmi ve egitimi



* Ogrenciler arasinda glivenli ve sorumlu internet kullaniminin dnemi ile ilgili
farkindalik yaratmak igin bir cevrimici giivenlik (e-Glvenlik) mifredati olusturulur ve
okulun tamaminda yer alir.

* Guvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

* Mifredat gelistirme ve uygulama da dahil olmak tzere okul ¢evrimici glivenlik
politikalari ve uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

* Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun
bir sekilde okumak ve anlamak i¢in desteklenecektir.

* Tam kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

* Cevrimici gvenlik (e-Glvenlik) PSHE, SRE, Citizenshipand Computing / BIT
programlarina dahil edilecek ve hem guvenli okul hem de evde kullanimini
kapsayacaktir.

* Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tim odalarda
yayinlanacaktir.

* Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tim konularda
gUglenecektir.

* Disaridan destek, okullarin dahili gevrimici guvenlik (e-Guvenlik) egitim
yaklasimlarini tamamlamak ve desteklemek icin kullanilacaktir.

* Okul, égrencilerin teknolojiyi olumlu sekilde kullandiklarini édullendirecektir.

* Okul, dgrencilerin ihtiyaglarina uygun olarak gevrimigi glvenligi gelistirmek igin
akran egitimini uygulayacaktir.

Personelin katilimi ve egitimi

* Cevrimigi guvenlik (e-Guvenlik) politikasi, tim ¢alisanlarin katilimi igin resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak
guglendirilecek ve vurgulanacaktir.

* Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar
izlenebilecegdinin farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir
yetkisi ve profesyonel davranis gereklidir.

* Personelin tiim Gyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullanimi konusunda guincel ve uygun personel egitimi, duzenli (en az yillik) temelde
cesitli sekillerde saglanacaktir.

* Calisanlarin tim Gyeleri, cevrimici davraniglarinin okuldaki rolt ve itibarini



etkileyebileceginin farkina varacaktir. Meslegi veya kurumu ¢lirime durumuna
disurdigu veya profesyonel yeteneklerine giivenini kaybetmis bir seyin bulundugu
disunulirse, kamusal, disiplin veya hukuki édnlemler alinabilir.

* Filtreleme sistemlerini ydnetme veya BIT kullanimini izleme sorumlulugu tasiyan
personelin tyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek icin acik prosedtrlere sahip olacaklar.

* Okul, caliganlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken
yararli gevrimici araglari vurgulamaktadir.

Ebeveynlerin katiimi ve egitimi

* Asagibaglar Anaokulu, ¢ocuklarin internetin ve dijital teknolojinin

guvenilir ve sorumlu kullanicilari olabilmesi i¢in ana-babalarin oynayacaklari 6nemli
bir role sahip olduklarini kabul eder.

* Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimigi
guvenlik (e-Guvenlik) politikasina ve beklentilerine yénelecektir.

* Okullarimizin bir pargasi olarak ebeveynlerin ¢evrimigi gtivenlik bilgilerini okumalari
istenecektir.

* Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi’'ni okumaya ve gocuklariyla
etkilerini tartismaya tesvik edilecektir.

* Cevrimigi guvenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere gesitli
bicimlerde sunulacaktir.

* Ebeveynlerin, ¢cevrimici olarak ¢ocuklari igin olumlu davranislari rol modellemeleri
tesvik edilecektir.

Cevrimigi Olaylara ve Koruma sorunlarina yanit verme

* Okulun tum Gyeleri, cinsel igerikli mesajlagma, ¢evrimigi / siber zorbalik vb. dahil
olmak Uzere kargilasilabilecek ¢evrimici risklerin cesitliliginden haberdar edilecektir.
Bu, dgrencilere yonelik personel egitimi ve egitim yaklasimlari icerisinde
vurgulanacaktir.

* Okulun tim Gyeleri, filtreleme, cinsel igerikli mesajlasma, siber zorbalik, yasadisi
icerik ihlali vb. gibi gevrimigi glvenlik (e-Glvenlik) endiselerini bildirme proseduiru
hakkinda bilgilendirilecektir.

* Dijital Abone Hatti (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini

iceren herhangi bir gevrimici glvenlik (e-Guvenlik) olayl hakkinda



bilgilendirilecektir.

* internet’in yanhig kullanimi ile ilgili sikayetler, okulun sikayet proseddrleri
kapsaminda ele alinacaktir.

* Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve
proseduru kapsaminda ele alinacak

* Personelin yanlig kullanimi ile ilgili herhangi bir sikayet okul madurine
yonlendirilecektir

* Okul sikayet prosedlri 6grencilere, velilere ve personele bildirilecektir.

* Sikayet ve ihbar proseduru personele bildirilecektir.

* Okulun tim tyeleri, gizliligin 6neminden ve endiseleri bildirmek igcin resmi okul
usullerine uyma ihtiyacindan haberdar olmalidirlar.

* Okulun tdm tyeleri, gevrimicgi ortamda guvenli ve uygun davranis hakkinda
hatirlatilacak ve okul camiasinin herhangi bir diger Uyesine zarar vermek, sikinti
yasamak veya sug¢ olusturan herhangi bir icerik, yorum, resim veya video
yayimlamamanin énemini hatirlatacaktir.

* Okul, ¢cevrimici guvenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini /
davranig politikasina uygun olarak yonetir.

* Okul, ebeveynlere, ihtiyag duyuldugunda bunlarla ilgili endiseleri bildirir.

* Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri

belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir



